OGLOSZENIE O NABORZE NA WOLNE STANOWISKO URZEDNICZE

WOIT GMINY CEDRY WIELKIE OGtASZA NABOR KANDYDATOW NA WOLNE STANOWISKO

e)
f)
g)
h)

URZEDNICZE: INFORMATYK

. Nazwa i adres jednostki:

Urzad Gminy Cedry Wielkie, ul. M. Ptazyniskiego 16, 83-020 Cedry Wielkie

Okreslenie stanowiska:
INFORMATYK

Wymiar czasu pracy:
1 etat

Okreslenie wymagan zwigzanych ze stanowiskiem:

Wymagania niezbedne

wyksztatcenie: wyzsze, Srednie informatyczne

doswiadczenie zawodowe: 2 letni staz pracy w przypadku posiadania wyksztatcenia
Sredniego

znajomos¢ zagadnien zwigzanych z sieciami komputerowymi,

znajomos¢ zagadnien zwigzanych z konfiguracjg i pracg serwerdéw oraz ich
monitoringiem, instalowania, konfigurowania i serwisowania stacji roboczych
pracujgcych w sieci pod kontrolg systemdéw operacyjnych z rodziny Windows,
prawo jazdy kategorii B,

obywatelstwo polskie;

petna zdolnos¢ do czynnosci prawnych oraz korzystanie z petni praw publicznych,
brak skazania prawomocnym wyrokiem sgdu za umysine przestepstwo Scigane

z oskarzenia publicznego lub umysine przestepstwo skarbowe,

nieposzlakowana opinia.

Wymagania dodatkowe:
umiejetno$é redagowania tekstéw;
znajomosc technologii wirtualizacji (VMWARE);
administrowanie sieciami komputerowymi opartymi o technologie CISCO;
bardzo dobra znajomos¢ obstugi i serwisu sprzetu komputerowego, urzgdzen
peryferyjnych, sieciowych, umiejetnos¢ ich instalacji i konfiguracji;
znajomosc i doswiadczenie w pracy z macierzami dyskowymi;
dobra znajomos¢ programow graficznych;
znajomosc jezyka angielskiego w stopniu dobrym;
doswiadczenie zawodowe na stanowisku informatyka lub podobnym;
dyspozycyjnosé.



Zakres zadan wykonywanych na stanowisku:

1) zakup, serwisowanie i gospodarowanie sprzetem komputerowym na zlecenie Wojta lub
Sekretarza Gminy,

2) zakup akcesoriow, tuszy i toneréw,

3) zarzadzanie infrastrukturg sieciowg i administrowanie serwerami,

4) nadawanie praw uzytkownikom domeny cedry-wielkie.pl i systemoéw informatycznych,

5) obstuga wewnetrznej sieci telefonicznej,

6) zapewnianie bezpiecznego dostepu do Internetu,

7) administrowanie skrzynka poczty elektronicznej urzedu i indywidualnymi skrzynkami

poczty elektroniczne;j,

8) obstuga elektronicznej skrzynki podawczej e-PUAP,

9) obstuga platform elektronicznych ePUAP, ZRODLO, itp.

10) koordynacja dziatan w zakresie wnioskowania o wydanie/odnowienie podpisu
elektronicznego,

11) instalacja oprogramowania do identyfikacji i weryfikacji podpiséw elektronicznych,

12) nadzor nad dziataniem faksu, skaneréw i kserokopiarek,

13) instalacja i konfiguracja urzadzen audiowizualnych na posiedzenia Rady Gminy, zebrania i
spotkania,

14) wykonywanie kopii zapasowych i archiwizacja danych w systemach informatycznych (z
wyjatkiem oprogramowania Radix),

15) administrowanie i wprowadzanie danych do Biuletynu Informacji Publicznej,

16) petnienie funkcji gtéwnego administratora oficjalnego serwisu internetowego Urzedu
Gminy,

17) zapewnienie optymalnej ciggtosci dziatania systemu informatycznego (awaryjne
zasilanie komputeréw oraz innych urzadzen majacych  wptyw na bezpieczerstwo
przetwarzania danych osobowych) oraz utrzymanie systemu w nalezytej sprawnosci
technicznej,

18) sprawowanie nadzoru nad systemem komunikacji w sieci komputerowej oraz
przesytaniem danych osobowych za posrednictwem urzadzen teletransmisji,

19) przeciwdziatanie prébom naruszenia bezpieczeristwa danych osobowych oraz
podejmowanie odpowiednich dziatah zabezpieczajgcych stan systemu informatycznego w
urzedzie w przypadku wykrycia naruszenia badz podejrzenia naruszenia zabezpieczen,
m.in. identyfikowanie i analizowanie zagrozen, na ktére narazone moze byc¢
przetwarzanie danych osobowych w systemach informatycznych Urzedu,

20) monitorowanie dziatania zabezpieczert wdrozonych w systemach informatycznych oraz
zgtaszanie potrzeb w zakresie zmiany w konfiguracji sprzetu lub oprogramowania
majgce wptyw na bezpieczenstwo systemu komputerowego,

21) zgtaszanie potrzeb zakupu systemow operacyjnych, oprogramowania antywirusowego
oraz systemow kryptograficznych podnoszacych bezpieczenstwo danych osobowych,
gwarantujgcych spetnienie wymogdw okreslonych ustawg,

22) zakup wurzadzen i nosnikdbw umozliwiajgcych wykonywanie kopii zapasowych
danych osobowych w systemach informatycznych,

23) nadzér nad naprawami, likwidacjg urzadzen komputerowych, na ktérych zapisane sg
dane osobowe oraz nad wykonywaniem czynnosci serwisowych przez podmiot
zewnetrzny w systemach informatycznych w celu wyeliminowania;

a) mozliwosci wykonywania kopii danych osobowych przez osoby nieupowaznione,



b) przemieszczania urzadzen komputerowych i ich czesci stuzacych do przetwarzania
danych osobowych poza obszar objety ochrong,

c) podmiany elementdéw sprzetu komputerowego lub oprogramowania na inny, ktéry
zawiera cechy ukryte,

24) aktualizacja systemoéw informatycznych oraz wykonywanie okresowych przegladéw i
konserwacji - zgodnie z odrebnymi procedurami - sprzetu IT, systemow informatycznych,
aplikacji oraz elektronicznych nosnikéw informacji, na ktérych zapisane sg dane
osobowe,

25) sprawowanie kontroli przeptywu informacji pomiedzy systemem informatycznym a
siecig publiczng oraz kontroli dziatan inicjowanych z sieci publicznej a systemem
informatycznym,

26) realizacja decyzji Administratora Danych lub 10D odnosnie nadania osobom uprawnien
dostepu do danych i wybranych funkcji narzedzi stuzgcych do ich przetwarzania, jak
(rejestrowanie i wyrejestrowywanie uzytkownikow, dokonywanie modyfikacji uprawnien
w systemie), m.in.:

a) tworzenie kont uzytkownikdw w systemach informatycznych,

b) przypisywanie do kont, startowych haset uwierzytelniajgcych uzytkownikéw tych
kont,

c) przypisywanie do zatozonych kont polityk odnosnie jakosci haset i czestotliwosci ich
zmiany,

d) resetowanie utraconych haset,

e) usuwanie kont i uprawnien dla kont oséb, ktore zakoriczyty prace w Urzedzie,

27) utrzymanie w sprawnosci systemu alarmowego w budynku Urzedu, w tym prowadzenie
ewidencji z dokonanych napraw i czynnosci konserwacyjnych urzadzen i instalacji,

28) monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach roboczych,

29) zapewnienie serwerom i stacjom roboczym niezbednych licencji programowych,

30) zapewnienie eksploatowanym systemom opieki serwisowej producenta - zawieranie

umoéw regulujgcych formy tej opieki,

31) wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania systemowego

i sieciowego,

32) monitorowanie stanu $rodowiska IT, stanu sprzetu, wykorzystywanego oprogramowa-

nia oraz aktywnosci sieciowej uzytkownikow,

33) wykonywanie zadan zwigzanych z tworzeniem kopii zapasowych oprogramowania

i danych,

34) prowadzenie ewidencji sprzetu komputerowego.

5. Wymagane dokumenty:

1)list motywacyjny, potwierdzony wtasnorecznym podpisem;

2)zyciorys — Curriculum Vitae, potwierdzony wtasnorecznym podpisem;

3)dokument poswiadczajgcy wyksztatcenie: odpis dyplomu lub zaswiadczenie o ukonczeniu
studiéw (po zakonczeniu naboru do zwrotu);

4)kserokopie Swiadectw pracy lub zaswiadczen o zatrudnieniu;

5)inne dodatkowe dokumenty o posiadanych kwalifikacjach i umiejetnosciach (kserokopie
zaswiadczen o ukonczonych kursach, szkoleniach, referencje itp.);



6)oswiadczenie, ze kandydat nie byt skazany prawomocnym wyrokiem sgadu za umysine
przestepstwo $cigane z oskarzenia publicznego lub umysine przestepstwo skarbowe,
potwierdzone wtasnorecznym podpisem;

7)oswiadczenie, ze kandydat ma petng zdolnos¢ do czynnosci prawnych oraz korzysta z petni
praw publicznych, potwierdzone wtasnorecznym podpisem;

8) oswiadczenie o posiadaniu obywatelstwa polskiego, potwierdzone wtasnorecznym
podpisem;

9) oswiadczenie o stanie zdrowia pozwalajgcym na prace na ww. stanowisku,
potwierdzone wtasnorecznym podpisem;

10) kwestionariusz osobowy;

11)oswiadczenie kandydata o wyrazeniu zgody na przetwarzanie danych osobowych, na
potrzeby rekrutacji oraz zapoznanie sie z klauzulg informacyjng, zgodnie z zatgczonym
wzorem, potwierdzone wtasnorecznym podpisem.

6. Wskaznik zatrudnienia:

Wskaznik zatrudnienia oséb niepetnosprawnych w Urzedzie Gminy w Cedrach Wielkich w
miesigcu styczniu 2024 r. w rozumieniu przepiséw o rehabilitacji zawodowej i spoteczne;j
oraz zatrudnieniu oséb niepetnosprawnych wynosi ponizej 6%.

7. Warunki pracy na danym stanowisku:

Praca na stanowisku urzedniczym, w budynku Urzedu Gminy w Cedrach Wielkich, na parterze.
Budynek nie jest wyposazony w winde. Praca biurowa z obstugg sprzetu m. in. monitora
ekranowego, komputera, drukarki, niszczarki, kserokopiarki, telefonu, w pozycji siedzacej,
przy obstudze monitora ekranowego powyzej 4 godzin dziennie, przemieszczanie sie po
budynku oraz mozliwa praca w terenie .

8. Termin i miejsce sktadania dokumentow:

Wymagane dokumenty nalezy sktada¢ osobiscie w sekretariacie urzedu lub pocztg na adres
urzedu: 83-020 Cedry Wielkie, ul. M. Ptazyriskiego 16, w nieprzekraczalnym terminie do
dnia 22 lutego 2024 r. godz. 13.00 wiacznie, w zamknietej kopercie opatrzonej imieniem i
nazwiskiem oraz adresem do korespondencji z dopiskiem ,,Dotyczy naboru na stanowisko
Informatyka w Urzedzie Gminy w Cedrach Wielkich”

Aplikacje, ktére wptyng do Urzedu Gminy po wyzej okreslonym terminie nie bedg
rozpatrywane.

Informacja o wyniku naboru zostanie upowszechniona przez umieszczenie na tablicy
informacyjnej w siedzibie urzedu oraz opublikowanie na stronie internetowej i w BIP Urzedu
Gminy w Cedrach Wielkich.



